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M ['[N2P3 en chiffres

o Institut National de Physique Nucléaire et de
Physique des Particules

e 2565 personnes (chercheurs et ITA)

e 20 laboratoires et structures :
APC, CENBG, Centre de Calcul,
CPPM, CSNSM, IMNC, IPHC,
IPNL, IPNO, Ganil, LAL, LAPP,
LLR, LMA, LPC Caen, LPC | -
Clermont, LPNHE, LPSC, LPTA, 9\°>
LSM, Subatech, ULISSE =~ &=
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° Le centre de calcul de I'IN2P3 en bref:

e e CC-IN2P3 :

- assure la connectivité de I'ensemble des laboratoires,
- héberge le NRD RENATER a LYON,

héberge des moyens de calcul =~ -
importants (> 2300 - |
processeurs),

heberge des moyens de

stockage importants,
Tier-1 LCG

Traffic load

M 1-10%

M 10-25%

[ 25-40%

[ 40-55%
55-70%
70-85%

: : I 65-100%
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o Cahier des-charges de la métrologie reseavx a I'TIN2P3

e Installer une solution de métrologie a tous les laboratoire de
I'IN2P3 :

- Pour satisfaire aux exigences de la loi :
" Tracabilité des connexions,
- Durée de conservation des traces,

- Détection de problemes de sécurité (volumes anormaux, détection
de scans),

- Permettre aux CSSI des laboratoire d'accéder a la métrologie réseau
de leur laboratoire,

- Permettre au Chargé de Mission SSI de I'IN2P3 d'accéder a la
métrologie réseau de I'ensemble des laboratoires,

- Analyse fine du trafic,
- Administration simplifiée et centralisée de I'application,
% - Archivage centralisé des flux pendant la durée légale
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M [ XTRA?

o Extra : EXternal TRafic Analysis
e Développe au LPSC

e Logiciel d'analyse des flux réseaux :

- Basé sur : une sonde netflow, serveur TOMCAT et le code
d'Extra en Java, le framework AMI, une base MySQL,

- Récupération et stockage des flux réseaux dans une base
de données,

- Pré-traitements systématiques sur les flux stockes,
- Interface graphique d'analyse (certificats CNRS-Standard),

- Analyse fine : Analyse par adresse, protocole, port,
volume, détection de propagation de vers, détection de

% volumes anormaux



B Dcploiement d'EXTRA al)IN2P3

e Une « ExtraBox » fournie par le CC a chaque
laboratoire (Serveur 1U, bi-xeon 3,4Ghz, 2
interfaces réseau Gigabit, 1Go RAM, disque 160Go)

e Fourniture d'un Systeme auto-installable sur CD
« Bundle-Extra » :

— A base de Scientific Linux, contient tous les utilitaires et
librairies nécessaires a I'application EXTRA,

— Détection disque dur, auto-partitionnement disque,
— Configuration réseau in-situ (dans chaque laboratoire),

e Deploiement du logiciel EXTRA et de la
configuration depuis le CC,

%Récupération des traces journalieres




o Installation de L' ExtraBox

e Phase 1 : Installation

- Installation du serveur par I'ASR du laboratoire (port ethernet
d'administration, port ethernet de monitoring),

- Démarrage sur le CD « Bundle-Extra » : configuration réseau, auto
installation,

e Phase 2 : Déploiement

- Déploiement et configuration du logiciel EXTRA, installation des
certificats (des CSSI et du serveur), activation du logiciel

e Phase 3 : Production
- Récupération périodique des traces,

- Mises a jour d'EXTRA (déployées depuis le CC) ou du Bundle-Extra
(envoi d'un nouveau CD)

Yks '
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Architecture d'EXTRA

EXTRA BD

insertions dans

Day MMJJ dayMMIJ
PréTraitements

o
$ Serveur de taches

Collecteur

-y
Flux NETFLOW
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o Le Collecteur d'EXTRA

o Il récupere les flux en provenance :
- du routeur a condition qu'il supporte les netflows,
- d’une sonde nprobe

e Il permet de moduler I'agrégation des flux.

e ]| les met en forme.

IPSource - IPDest - portSource - portDest - volume
IPinterne - IPexterne - portlnterne - portExterne - sens - volume

e Il insere les flux dans la base de donnée.

Yks ’
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Le Serveur de taches

e Lance des pré-traitements au fur et a mesure de l'arrivée des
flux dans la base de données : accélérer la visualisation lors
de l'analyse

e Permet d'acceéder instantanément aux TopN, exemples :

- Top ten des machines internes ou externe ayant géneére le trafic le
plus important.

- Top ten des services internes les plus utilisés depuis I'extérieur du
site.

- Top ten des services externes les plus utilisés depuis l'intérieur du
site.
e Permet I'ajout de nouveaux pré-traitements genérés par les
CSSI, exemple : surveillance du trafic d'un serveur web, mail,
ssh...

Yks .
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Visualisation du trafic :
- général, par port, par machine,
- Toplall

Sélection du trafic : par machine, par
subnet, part port (interne ou externe), par
protocole,

Sélection du temps et de la période,

Sélection du type de trafic : entrant,
sortant, total

Détail de I'affichage,

Possibilité de saisir des requétes
manuelles en SQL,

Manuel en ligne intégré a l'application

Fonéctionnalites genérales de l'interface WEB

(PY EXTRA - Mozilla Firefox <
Fichier Edition Affichage Historique Marque-pages Qutils Aide
@ T ﬁ:‘ [ https:i .in2p3.fr:8443/extra/odsec/menu.htm| AH D’] "| |\]
[GlGoogle [ Dictionnaire [ Infotrafic [ | Annuaire iN2P3 ! Asr FSLC3 update [3Clubic EYNeteco EYRueBd [1Sl.gouv.fr [ Support [Grille
aide
Affichage * Graphique
(" Texte
Trafic total par |aboratoires
Mbjs laboratoires j
56.70
Laboratoire(s) | IPNL ~|
52.34 Selection supplementaire
4797 Port interne
4381 Port externe
39.25 Protocole(s) |* |
34.89
Choix de la période d'affichage
30.53
24n M
28.17 | W
IPNL Début d" e
18h00_18h20:
2180 7.6Go 52.00Mb/s 10 j Mars j 2008 j
17.44 “0h 12k
12.08 Type de trafic
" Entrant " Sortant * Total
8723
Detail de I'affichage
4361
" Haut  Moyen | Faible
00 Vaider
oo 2h00 Ao Eho0 e 10h00 Lo 14h00 18hpo “onon 22h00
temps Copyright (¢)
Extra Version 2.3.2.
&
| Terminé lyopes15.in2p3.fr:8443 & | W
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Trafic total par machines externes

Interface WEB : visualisation

Sous forme texte

Trafic total par machines externes

‘ periode | machine ‘ volume
\ 12400_12410 | 2072282394 | 403K
\ 12000_12h10 | 134158 66 191 T
\ 12300_12410 | 217.83.126 166 \ 1.6Mo
\ 12300_12410 | 62.211.194 218 \ 2.1Mo
\ 1230012410 | 217.12063. 121 \ 4.0Me
\ 12000_12h10 | 21311515212 \ 43Mo
\ 12400_12410 | 203251183137 \ 2.4Mo
\ 12100_12h10 | 1223153 164 | 2 9Mo
\ 1211012420 | 193.253.624 . 509.1Ke
\ 1201012420 | 193516571 [ 5B0Ke
\ 1211012420 | 217.83.126 166 \ 1.4Mo
\ 12010_12h20 | 62211134 218 \ 14Mo

Sous forme
graphique

1560 L

1.404

1248 |

1082 L

0.938 |

0780 |

0624 |

temps



Interface WEB : sélection.du trafié¢

* Les différentes vues possibles :

Tri par machines internes : port interne,
machine externe, port externe, volume

Tri par machines externes : port externe,
machine interne, port externe, volume

Tri par ports interne : machine
interne,machine externe, port externe, volume

Tri par ports externes : machine
externe,machine interne, port interne, volume

Services prédefinis : service, port, protocole,
machine, volume

Notion de top N pour les tris.

ade
Affichage & Graphigque
" Texte

Tri par I machine externe = |

Labc::-ratoire(s}llSN *I
TopIl |5 'I

Selection supplementaire

FPort interne I

Fort esxterne I

Protocele(s) I* "I
Ivlachine(s) I IF 'I

Adresse IP I

Iom machine I

Choix de la periode d'affichage
24k b

Debut d'affichage
[17 =] | Juin x| |z00z =]
& 0h ©C 12h
Type de trafic
C Entrant © Sortant & Total
Detail de 'affichage
" Haut * hMoyen © Fable

“alider |




o Interface WEB : sélection.des parametres
aide
Affichage & Graphique

e En fonction du TopN choisi : C Teate

Tri par I machine extermns = |

Sélection optionnelle de parametres e =N
Topld 5 F

S u p p I é m e nta i reS Selection supplementaire

. FPort mterne I—
- Port interne ou externe et vt [——

B i Protocole(s)[* =]
Protocole : TCP, UDP, ICMP, tous B ==

- Machine : toutes, subnet, une seule Adresse P |

(nom ou adresse IP) Pen i

Choix de la periode d'affichage

[zan =]

Debut d'affichage

[17 =] | duin =l |z002 7]
& 0h € 12h
Type de trafic
" Entrant ¢ Sortant & Total
Detail de I'affichage

% " Haut & Moyen © Fable
Yalider |




o Interface WEB : choix d'une période d'affichage

alde
, . Affichage & CGraphique
e Période : C Tese
Tri parlmau:hine extarne |
—_ 24h’ Laboratoire(s}lm
Topld IG

- 48h, Selection supplementaire
. FPort interne I

- 1 semaine, e

_ 1 mois Frotocalels) I* *I

Ilachine(s) I P 'I

o Debut d'affichage : au choix dans S

] ] ] ] Nommachinel
les 3 mois d'historique en ligne

Choix de la periode d'affichage
24h -

Debut d'affichage
[17 =] | Juin =200z =]

®0h C 1z2h

Type de trafic
" Entrant " Sortant & Taotal

Detail de 1'affichage

% " Haut & Moven © Fable
“alider |



° Interface WEB : choix du type de trafic

Affichage & Graphique

e Sélection du trafic C Texe

Tri par I machine externe |

- Entrant dans le laboratoire Laboratoice(s) [I5N 7]
] Topd Iﬁ,
- Sortant dU IabOratO|re Selection supplementaire

Port mnterne I
B TOtaI Fort externe I

Protocoles) I* 'I
Idachine(s) I IF 'I

Adresse TP I

HNeom mactine I

Choix de la periode d'affichage
24dh -

Debut d'affichage
[17 =] | Juin = [2002 +]

& 0h C 12h

Type de trafic
i~ Entrant ¢ Sortant & Total

Detail de 'affichage

% " Haut & Moyen € Faible
“alider |



Fichier Edition Affichage Historique Marque pages Outils Aide o8
* - Ia - G @ @ ' hteps:/ .in2p3.fr:8443/extra/bdsec/menu.htmi &[~[ B [Gl-[coogie <)

Google [ Dictionnaire [ Infotrafic [ | Annuaire iN2P3 ! Asr [F¥SLC3 update [ElClubic GlNeteco ElRue89 [ElSlgouv.fr [|Support [ Grille

-
»

Trafic total par machines interneg
Top N machine interne

|
|

*

|

'! Terming lyopcs15.in2p3.fr:8443 & | M
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o Requetes centralisées

e Requétes planifiées :
- Détection de scan d'une machine interne (exemple :
infectée par un virus),
- d'archivage,
- de maintenance
e Requétes speécifiques

- Recherche de connexions d'une adresse IP spécifique sur
tous les laboratoires (exemple : suite a une alerte d'un
CERT ou d'un site distant)

Yks .
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- Poster JRES :
Résumé : http://2005.jres.org/resume/poster/6.pdf
Poster : http://2005.jres.org/poster/6-boutherin.pdf

- Logiciel EXTRA :
http://Ipsc.in2p3.fr/extra/

- Framework AMI (ATLAS Metadata Interface) :
https://twiki.cern.ch/twiki/bin/view/Atlas/AtlasMetadatalnterface

- RAMUX (par Serge Borderes) :
http://www.cenbg.in2p3.fr/article.php3?id_article=245
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