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Origin e de la  form ation

• Init iat ive de RENATER /  CINES
– Titre : « analyse d'une machine Linux compromise »

– Formation CIREN assurée par Kostya Kortchinsky

– Annonce nationale

– Objectifs : 

• Aspect légal

• réflexes à avoir, recommendations

• appropriat ion des outils 

• Incitat ion à acquérir l'expert ise par les ASR
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Con ten u  de la  form ation

• Guide des bonnes pratiques
– Sauvegarder tout ce qui est ut ile

– Ne pas faire de modifications...

• Présentat ion des out ils
– dd, netcat, lsof, strings, grep...

– Boites à outils : PLD- rescueCD,  sleuthkit ...

• Présentat ion du challenge
– Rechercher les traces...

• Analyse par les stagiaires
– Utilisation des outils, explications des commandes et de leurs options,

– Que sauvegarder, comment ?

– Idées de recherches (Où ? Quoi ? Comment ?)

– Guidage au fil de la formation
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Gu ide des bon n es pratiqu es

• Ne pas faire de modif icat ions sur le système en cours 
d'analyse

• Ne pas faire confiance aux outils installés sur le 
système en cours d'analyse

• Récupérer toutes les informations ut iles :

• Garder une trace des act ions réalisées

• Sauvegarder ces informations sur un support externe, 
d'une manière f iable,

• S'assurer que les informations sauvegardées sont 
intègres

• S'assurer qu'aucune modif ication a été faite ou ne peut 
se faire sur les informations sauvegardées.
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Qu e fa ire ?

• La débrancher du réseau ?

• Enlever la route par défaut ? 

• L'isoler dans un VLAN ?

•

• (se) préparer un plan d'act ion
– Documentation

– Boite à Outils

– Infrastructure (réseau, espace de stockage)

– Gérer les priorités (ut ilisateurs, services

– sauvegardes, outils de ré- installat ion..
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Ne pas fa ire !

• stopper la machine avant d'avoir sauvegardé certaines 
informations sur l'état  de la machine
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Con sidération s légales

• principe de proport ionnalité : 

• pas d'image disque pour tout incident

• Importance des f ichiers de logs et de la déclaration à la 
CNIL

• sont- ils complets ? - >  centralisation des logs

• Synchronisat ion temporelle - >  correlat ion

• Reproductabilité de la procédure, documentat ion des 
act ions

• intégrité des informations extraites
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Les qu estion s à  se poser

• depuis quand la machine est- elle piratée ?

• Quelle est la vulnérabilité ut ilisée ?

• Quel est le but du piratage ?
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Dif féren ts types de traces

• f ichiers
– cachés :

• .f ichier

• masqués (kernel modules, attr)
– Ouverts

• Les non fichiers : les blocs non ut ilisés du disque

• processus 
– inhabituels
– Cachés
– librairies ut ilisées

• Traces mémoire (RAM, SWAP)

• connexions ouvertes
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Les logs

• logs systèmes

• logs applicat ifs (apache, ssh, ftpd...)

• logs réseau (f lots)

• logs IDS
– HIDS : ensemble d'out ils de détection d'intrusion 

vérif iant l'intégrité du système
– NIDS : ensemble d'out ils inspectant les f lux réseau 

(inspection de paquets)
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Les ou tils

•  dd: crée des images de disques bit  à bit

•  f ind et ls: examine les répertoires et f ichiers

•  ifconf ig: conf igurat ion réseau (ipconfig pour Win)

•  lsmod: liste les modules chargés par le noyau

•  lsof: liste les f ichiers ouverts (et  les connexions réseau)

•  md5sum & sha1sum :génère les checksums

•  netcat  & cryptcat: sauvegarde à t ravers le réseau

•  netstat : collecte le statut des connexions réseau

•  ps: collecte les données sur les processus (pslist  pour Win)

•  script : renregistre les sessions

•  st race: system call t racer (t russ for Sun)

•  st rings: liste les chaines de texte dans les binaires
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les boites à outils : 

• FIRE

• KNOPPIX- STD

• HELIX

• Outils spécialisés : 
– Sleuthkit & Autopsy
– TCT (www.porcupine.org/ forensics/ txt/ html

• Encase (commercial)

http://www.porcupine.org/forensics/txt/html
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Les modes de compromission changent

• Les outils de sauvegardes (dd, tar...) sont là depuis 
longtemps et tendent à être disponibles sur toutes les 
plate- formes (Un*x, Win32, MacOSX...)

• Les outils de recherches (grep, netstat, ps, lsof, 
strings...) sont eff icaces. On sait  chercher (réponse à la 
question : comment ?) en maîtrisant ces out ils

• L'expert ise dans la recherche (réponse aux questions : 
Quoi ? Où ?) est diff icile à acquérir, les idées de tout le 
monde sont les bienvenues : le travail en binôme est 
plus eff icace.
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Idées

• Rechercher les exécutables en exécution qui ont été 
effacés

• Rechercher les f ichiers effacés ut ilisés par un 
programme en cours d'exécution


